等级保护测评服务需求

1、 项目概况
成都市公共卫生临床医疗中心依据《中华人民共和国网络安全法》的相关要求，对本单位的信息系统进行网络安全等级保护测评工作。
[bookmark: _GoBack]本次信息安全等级保护测评涵盖安全技术内容包括：安全技术测评：包括安全物理环境、安全通信网络、安全区域边界、安全计算环境和安全管理中心等五个方面的安全测评。安全管理测评：包括安全管理制度、安全管理机构、安全管理人员、安全建设管理和安全运维管理等五个方面的安全测评。依据相关的测评准则，结合系统的构成特点，确定具体的测评对象，制定测评方案，通过访谈、检查、测评和系统分析等方式判断其安全技术和安全管理的各方面是否达到了相应等级的国家信息系统等级保护要求，找出信息系统中存在的安全隐患，对安全性进行整体评估，制定相关的信息安全整体安全策略和中长期的安全规划，以便对被测系统进行安全方面的调整和改进，确保其安全防护水平达到信息系统安全等级保护相应能力的要求。
二、商务要求
1．项目实施周期及地点
1.1项目实施周期：合同签订后3个月内完成。
1.2 项目实施地点:成都市公共卫生临床医疗中心。
2.售后服务
2.1为提升服务质量，做好售后服务工作，本项目需提供电话、邮件、网站、现场支持等多种服务方式。
提供7*24小时标准电话支持服务，一般问题24小时内到场处理，重大问题2小时内到场处理；对于出现的问题和故障，首先进行电话或者远程解决，如果事件紧急，影响范围大，提供现场处置服务，要求服务工程师2小时内赶到医院现场，解决出现的紧急问题和故障。。
三、服务要求
（一）项目需求：
	系统名称
	安全保护等级
	测评地点

	HIS
	三级
	医院

	LIS
	三级
	医院

	PACS
	三级
	医院

	EMR
	三级
	医院

	微信
	三级
	医院

	网站
	三级
	医院


（二）项目实施标准
（1）测评依据
	《中华人民共和国网络安全法》
	《信息安全等级保护管理办法》（公通字[2007]43号）
	GB/T 22239-2019信息安全技术 网络安全等级保护基本要求
	GB/T 22240-2020信息安全技术 网络安全等级保护定级指南
	GB/T 25070-2019信息安全技术 网络安全等级保护安全设计技术要求
	GB/T 28449-2018 信息安全技术 网络安全等级保护测评过程指南
	GB/T 28448-2019信息安全技术 网络安全等级保护测评要求
	GB/T 18336.1-2008信息技术 安全技术 信息技术安全性评估准则
	GBT 25070-2019信息安全技术 网络安全等级保护安全设计技术要求
（2）测评原则
保密性要求
供应商与采购人签订保密协议，对测评的过程数据和结果数据严格保密，未经采购人授权不得泄露相关信息给任何单位和个人，不得利用此数据侵害采购人的权益，否则采购人有权追究公司的责任。
标准性要求
供应商的测评方法及评估方案的设计与实施都是依据国家的相关标准进行。
规范性要求
供应商在项目实施过程中按照项目管理规范对工作中产生的过程文档进行管理，便于项目跟踪和控制。
可控性要求
供应商根据项目实际情况提供项目安排计划保证采购人对测评工作的可控性。
整体性要求
测评及评估的范围和内容满足等级保护2.0的相关基本要求。
系统运行要求
技术测评及评估工作不对现有运行系统造成影响。若评估可能会影响在线系统运行的应提供系统保障方案经采购人同意后进行。
（三）输出报告成果要求
	序号
	项目阶段
	[bookmark: _Hlk114690692]输出成果

	1
	测评准备阶段
	《测评计划书 》、《调研结果报告》、《工具清单》、《网络安全等级保护测评方案》、《测评指导书》

	2
	现场测评阶段
	《网络安全等级保护测评过程文档》

	3
	现场结果分析
	《网络等级安全保护测评加固建议方案》

	4
	报告编制
	《网络安全等级保护测评报告》

	5
	备案
	《等保定级报告》《备案表》

	6
	安全服务
	《安全培训方案和相关文档》、《漏洞扫描报告》、《渗透测试报告》



